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Тринадцатая конференция 
«Информационная безопасность АСУ ТП КВО»

4–5 марта 2025 г.
г. Москва
ПРОГРАММА
(Проект)

ДЕНЬ ПЕРВЫЙ
08.30–09.45 

Регистрация. Работа выставки
09.45–13.30 

Пленарное заседание
· Изменение требований законодательства в области обеспечения безопасности значимых объектов КИИ, в том числе включающих АСУ ТП, за 2024–2025 гг., оценка готовности предприятий к выполнению требований НПБ по импортозамещению в сфере КИИ. Обзор правоприменительной практики
· Краткий анализ работы системы ГосСОПКА в промышленном сегменте. Анализ атак и инцидентов, связанных с безопасностью АСУ ТП. Планы и перспективы ужесточения требований законодательства к субъектам КИИ
· Практические шаги, инициативы и планы отраслевых регуляторов (Минэнерго, Минпромторг, Минтранс) в области информационной безопасности АСУ ТП
· Опыт регулирования вопросов защиты информации в АСУ ТП в дружественных странах ближнего зарубежья

· Краткий анализ новых или «перспективных» угроз и векторов атак на АСУ ТП, как ЗО КИИ за 2024–2025 гг.
· Краткий анализ хода импортозамещения в сфере средств информационной безопасности, применимых для защиты АСУ ТП. Выполнение требований законодательства. Сложные вопросы и предложения
· Краткий обзор процесса импортозамещения в сфере АСУ ТП. Проблемные места и последние инициативы. Меры господдержки
· Предложения ведущих разработчиков и интеграторов по обеспечению информационной безопасности АСУ ТП
13.30–14.30

Обеденный перерыв. Работа выставки
14.30–17.00
Методы, технологии и инструменты защиты АСУ ТП
· Выполнение новых правил регулятора по защите КИИ: увеличение канала вдвое и хранение данных по инциденту три года. Практическая реализация и возможные осложнения

· Специфика реинжиниринга бизнес-процессов в ИБ при наличии среди ЗО КИИ АСУ ТП
· Практический опыт проведения аудитов КИИ по новым правилам. Рекомендации предприятиям
· Организация и помощь в прохождении госконтроля в области защиты ЗО КИИ, содержащих АСУ ТП

· Основные тенденции и перспективы развития сетевых протоколов для полевых шин. Решения вопросов защиты информации
· Новинки отечественных ПАК в сфере ИБ и их применение для защиты АСУ ТП
· Отечественные ПАК для АРМ АСУ ТП. Предложения разработчиков и средства безопасности
· Передовой опыт внедрения искусственного интеллекта в средства и системы управления ИБ в целом и его применимость к задачам безопасности АСУ ТП в частности 
· Особенности организации работы SOC применительно к АСУТП/SCADA и MES-системам: угрозы, объекты атак, параметры и индикаторы
· Актуальные сценарии применения ловушек для безопасности систем промышленной автоматизации
· Примеры сложных проектов сегментирования технологических сетей с применением диодов и иных средств безопасности
· Сценарии применения NGFW в системе технической безопасности АСУ ТП. Последние разработки отечественных вендоров
· Роль и место PAM-решений в вопросах безопасности АСУ ТП. Проблематика защиты АСУ ТП от действий привилегированных пользователей

· Практика проведения пентестов применительно к АСУ ТП
· IdM/IAM как подсистема комплексной системы безопасности АСУ ТП. Типовые варианты и сценарии построения

· Развитие индустрии киберполигонов. Опыт проведения учений по теме безопасности АСУ ТП

· Правовые аспекты обеспечения безопасности АСУ ТП. Практические вопросы, рекомендации и примеры
17.00–17.30
Перерыв. Работа выставки
17.30–19.00
«Практикум»
Демонстрация, обсуждение, сравнение и выбор лучшего решения из нескольких предложенных для поставленной заказчиком актуальной практической задачи в области ИБ АСУ ТП
19.00–20.30
Фуршет
20.00-01.00

Ужин ИБ-директоров

ДЕНЬ ВТОРОЙ
09.00–10.00 

Регистрация участников. Работа выставки
09.45–11.30 
Панель (доклады + дискуссия) 
Практический опыт создания системы ИБ АСУ ТП
В фокусе – нефтегазовая отрасль
· Неготовность значительной части субъектов КИИ своевременно выполнить требования Указа Президента № 250. Анализ причин и сценарии поведения 
· Краткий анализ отраслевого реестра типовых объектов КИИ. Особенности защиты объектов типа АСУ ТП в нефтегазе 
· ДПС-сеть. Общий замысел и идеология. Архитектура и этапы разработки
· Открытая архитектура АСУ ТП. Подвижки в работе рабочей группы при Минпромторге
· Особенности защиты информации в АСУ ТП при добыче, транспортировке, хранении углеводородов. Практический опыт
· Особенности защиты информации в АСУ ТП в нефтеперерабатывающей и химической промышленности. Практический опыт
11.30–11.45

Перерыв

11.45–13.30 
Панель (доклады + дискуссия) 
Практический опыт создания системы ИБ АСУ ТП
В фокусе – электроэнергетика
· Краткий обзор отраслевого реестра типовых объектов КИИ. Особенности защиты объектов типа АСУ ТП в энергетике 
· Система добровольной сертификации ПАК для КИИ ГК «Росатом». Первые итоги пилотирования
· Выполнение требований по защите АСУ ТП, как ЗО КИИ, на этапе проектирования новых энегообъектов. Примеры проектов, типовые ошибки и рекомендации
· Опыт создания встроенных средств безопасности отечественными разработчиками АСУ ТП
· Развитие встроенных средств ИБ в АСУ ТП КИИ в энергетике

· Практический опыт защиты АСУ ТП, построенных на отечественных контроллерах
· Особенности защиты информации в АСУ ТП ГЭС, ГРЭС, ТЭЦ. Практический опыт

· Особенности защиты информации в АСУ ТП АЭС. Практический опыт

13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–16.00
Панель (доклады + дискуссия) 
Практический опыт создания системы ИБ АСУ ТП
В фокусе – транспорт
· Краткий анализ отраслевого реестра типовых объектов КИИ. Особенности защиты объектов типа АСУ ТП на транспорте 
· Особенности обеспечения безопасности систем управления беспилотным транспортом
· Особенности защиты информации в АСУ ТП инфраструктуры и подвижного состава железнодорожного транспорта. Практический опыт
· Особенности защиты информации в АСУ ТП портовой инфраструктуры. Практический опыт
· Особенности защиты информации в АСУ ТП аэропортов. Практический опыт

16.00–17.00 

Панель (доклады + дискуссия) 
Практический опыт создания системы ИБ АСУ ТП
В фокусе – металлургия

· Краткий обзор отраслевого реестра типовых объектов КИИ. Особенности защиты объектов типа АСУ ТП в ключевых подсистемах металлургического производства 
· Сложные и нестандартные ситуации в области категорирования/повторного категорирования ЗО КИИ. Примеры проектов и результаты 
· Краткий анализ систем и решений типа IIoT с точки зрения рисков ИБ, а также интеграции с системами предиктивной аналитики и Big Data
· Практика применения концепции DevSecOps при разработке отдельных узлов и подсистем АСУ ТП
· Развитие отечественных ОСРВ и иных ОС для АСУ ТП. Развитие встроенных средств безопасности
· Особенности защиты информации в АСУ ТП на металлургическом производстве. Практический опыт

17.00–17.15

Перерыв
17.15–18.45
«Практикум»
Демонстрация, обсуждение, сравнение и выбор лучшего решения из нескольких предложенных для поставленной заказчиком актуальной практической задачи в области ИБ АСУ ТП
18.45–19.00 
Открытый микрофон. Подведение итогов
[image: image1.jpg]