Десятая юбилейная конференция 
«Информационная безопасность АСУ ТП КВО»

2–3 марта 2022 г.
г. Москва
ПРОГРАММА
День первый
09.00–10.00  Регистрация. Работа выставки
10.00–13.30  Пленарное заседание. Выступления ключевых спикеров
· Краткий обзор развития рынка ИБ АСУ ТП за последние десять лет: основные этапы и вехи, факторы, определившие развитие, формирование НПБ – Гаврилов Виктор Евдокимович, главный научный сотрудник ФИЦ ИУ РАН
· Нарушения и недостатки выявляемые ФСТЭК РОССИИ при осуществлении государственного контроля в области обеспечения безопасности значимых объектов КИИ Российской Федерации являющихся АСУ ТП – Кубарев Алексей Валентинович, заместитель начальника управления организации обеспечения безопасности критической информационной инфраструктуры ФСТЭК России (8 управление ФСТЭК России)
· Предварительно тема выступления: Задачи Министерство энергетики РФ в области ИБ и безопасности КИИ в ТЭК – Новиков Евгений Владимирович, заместитель директора Департамента экономической безопасности, Минэнерго России
· О новом курсе регулирования КИИ в США. Определяющие документы – Корнеев Андрей Викторович, руководитель Центра проблем энергобезопасности, Институт США и Канады РАН
· От контролируемого доступа к доверенной среде – Родин Константин Сергеевич, руководитель технического центра, АйТи БАСТИОН
· Интеллектуальный SOC: автоматизация обработки действительно большого количества событий – Николай Домуховский, заместитель генерального директора по научно-технической работе, УЦСБ
· Особенности национальной безопасности КИИ – Трифонов Федор Владимирович, руководитель отдела технического сопровождения продаж, ИНФОВОТЧ АРМА
· Практика подключения промышленных сегментов объектов КИИ к сетям общего пользования с помощью индустриального шлюза ViPNet Coordinator IG – Сорокина Марина Викторовна, руководитель направления развития продуктов, ИнфоТеКС
· Тренды и технологии 2022 для защиты АСУ ТП от Check Point Software – Антон Березовский, консультант по информационной безопасности, Check Point
13.30–14.30 Обеденный перерыв. Работа выставки
14.30–18.00 Методы, технологии и инструменты защиты АСУ ТП
· В поле один – не воин? – Анастасьев Алексей Владимирович, руководитель направления по развитию бизнеса, Департамент развития бизнеса, Positive Technologies

· Аспекты выбора и применения СОВ в АСУ ТП для различных ролей ИБ: от проектанта до аудитора – Шайхутдинов Азат Ильясович, менеджер по развитию бизнеса, Kaspersky ICS

· Мобильный комплекс контроля защищенности АСУ ТП и проверки реализации требований 187-ФЗ «О безопасности КИИ» – Комаров Алексей Витальевич, руководитель практики ИБ АСУ ТП, CyberLympha
· Типовые варианты применения решений InfoDiode для защиты доверенных сегментов – Половинко Вячеслав Владимирович, руководитель направления собственных продуктов, Департамент информационных систем, АМТ-ГРУП
· Документационное обеспечение систем безопасности объектов КИИ – Акименко Владимир Викторович, руководитель Центра кибербезопасности критических инфраструктур, «ЭЛВИС-ПЛЮС»
· Цифровая трансформация в условиях импортозамещения, проблемы и решения – Фильченков Александр Николаевич, руководитель департамента серверных систем, ГРАВИТОН
· Автоматизация тестирования защищенности – необходимый элемент стратегии ИБ в организациях промышленного сектора – Филин Валерий Владимирович, технический директор, CITUM
· Базовая ОРД по обеспечению защиты КИИ для АСУ ТП. Помощь безопаснику – Гуревич Алексей Юрьевич, заместитель начальника управления развития и контроля ИБ, ООО ИК «СИБИНТЕК»
· Специфика защиты информации по ИБ АСУ ТП на предприятиях металлургии –

Севостьянов Александр Владимирович, начальник управления информационной безопасности СЭБ ПАО "ТМК"
18.00–19.00 Конкурс решений для показательного кейса
19.00–21.00 Фуршет 

День второй
09.00–10.00 Регистрация участников. Работа выставки
10.00–11.30 Баттл: промышленность vs разработчики

Темы дискуссии
· Как понимают промышленность и ИБ-компании защиту АСУ ТП. В чем сходство и различие подходов. Какие интересы преследуют стороны, какие задачи перед собой ставят и что из этого получается

· В чем различие понятийного аппарата и терминологии у промышленности и ИБ-компаний. Кто на каком языке говорит и формулирует задачи и почему не всегда складывается диалог

· Функциональная безопасность (далее – ФБ) в понимании сторон. ФБ и ИБ как ее составляющая глазами промышленности и глазами ИБ-компаний. Почему не всегда совпадают эти взгляды. Кто в принципе должен отвечать за ФБ и готов ли он работать с рисками ИБ
· На что готовы тратить бюджет промышленные предприятия, в рамках защиты КИИ и на что рекомендуют в первую очередь тратить ИБ-компании. Обоснование подходов, причины расхождений и возможные риски
· Компетенции и кадры в области защиты АСУ ТП: чего не знает или не понимает промышленность и чем не владеют и кого не хватает ИБ-компаниям. Типовые взаимные претензии сторон. Какие пути решения проблемы выбирает каждая из сторон и где в принципе искать грамотные кадры
Участники
· Амиров Руслан Маратович, директор USSC-SOC
· Копцев Евгений Владимирович, начальник управления безопасности, ОАО «ММК-МЕТИЗ»

· Нуйкин Андрей Витальевич, начальник отдела, ООО «ЕВРАЗ»

· Пименов Дмитрий Сергеевич, эксперт, ООО «Тольяттикаучук»
· Половинко Вячеслав Владимирович, руководитель направления собственных продуктов, Департамент информационных систем, АМТ-ГРУП
· Правдивцев Владимир Александрович, заместитель начальника цеха ТАИ по АСУ ТП, Курская АЭС
· Родин Константин Сергеевич, руководитель технического центра, АйТи БАСТИОН
· Сорокина Марина Викторовна, руководитель направления развития продуктов, ИнфоТеКС
· Хмелевская Наталья Владимировна, заместитель начальника отдела, Центр компетенций по информационной безопасности – структурное подразделение ОАО «РЖД»
· Шайхутдинов Азат Ильясович, менеджер по развитию бизнеса, Kaspersky ICS

11.30–13.30 Отраслевой опыт защиты АСУ ТП
· Актуальные тренды по ИБ в сфере электроэнергетики. Подходы к автоматизации организационных процессов по КИИ – Белинов Анатолий Владимирович, начальник отдела защиты объектов КИИ и АСУ ТП, ООО «КСБ-СОФТ»
· Задача сбора событий информационной безопасности с оборудования ПТК АСУТП – Устич Наталия Владимировна, руководитель направления по информационной безопасности АСУ ТП, ПАО «Интер РАО»
· Рост числа атак типа supply chain (проникновение через инфраструктуру подрядчика) как «перспективный» вектор атак: общая схема, риски, варианты устранения – Гилев Сергей Владимирович, руководитель отдела анализа защищенности, Angara Security
· Тема доклада уточняется – Жуков Дмитрий Андреевич, начальник Управления АСУТП и СДТУ Департамента информационных технологий и цифрового развития, ПАО «РусГидро»
· Внедрение системы безопасности ЗО КИИ, в том числе АСУ ТП – Куртуков Константин Викторович, менеджер по безопасности критической информационной инфраструктуры, ООО «Распадская угольная компания»
· Как не сломать: что важно учесть при создании защиты АСУ ТП – Дружинин Евгений Леонидович, эксперт, КРОК инкорпорейтед

· Тема доклада уточняется – Повышев Сергей Алексеевич, старший менеджер-руководитель направления, АО «Северсталь Менеджмент»
13.30–14.30 Обеденный перерыв. Работа выставки
14.30–17.30 Отраслевой опыт защиты АСУ ТП (продолжение)

· Особенности реализации комплексных проектов по защите АСУ ТП – Чернов Иван Алексеевич, менеджер по развитию, UserGate
· Взаимодействие служб ИБ и инженеров АСУ ТП – Мамедов Давид Мурадович, начальник службы информационной безопасности, ТОО «АЭС Шульбинская ГЭС»
· Агентские средства защиты в АСУТП – совместимость и эксплуатация – Шмырев Денис Викторович, заместитель руководителя центра экспертизы по информационной безопасности, IBS Platformix
· Применение ручной физической сегментации сетей АСУ ТП КИИ как дополнительный инструмент повышения защищенности технологических объектов – Нестуля Роман Владимирович, директор компании etherCUT, к. ф.-м. н.
· Импортонезависимые решения на базе российской аппаратной платформы – Минаков Артем Евгеньевич, начальник отдела информационной безопасности, ЗАО «НОРСИ-ТРАНС»
· Уменьшаем влияние человеческого фактора в процессах выявления и противодействия угрозам безопасности АСУ ТП – Амиров Руслан Маратович, директор USSC-SOC
· Контроль привилегированного доступа: применение в сетях АСУ ТП – Алтухов Владимир Сергеевич, руководитель пресейл направления, АйТи БАСТИОН
· Опыт встраивания СКЗИ ViPNet SIES в устройства Интеллектуальных систем учета электроэнергии – Власенко Алексей Юрьевич, менеджер отдела развития продуктов, ИнфоТеКС
· Особенности применения программно-математического обеспечения при разработке систем управления ракетно-космических комплексов – Румянцев Геннадий Николаевич, заместитель генерального конструктора, ФГУП «НПЦ автоматики и приборостроения им. академика Н.А.Пилюгина»
· Применение компьютерной стеганографии для зашиты данных в АСУ ТП – Раткин Леонид Сергеевич, главный специалист НИЦ Курчатовский институт
17.30–18.30 Конкурс решений для показательного кейса

18.30–18.45 Подведение итогов конференции

18.45–19.30 Фуршет
