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Десятая юбилейная конференция 
«Информационная безопасность АСУ ТП КВО»

2–3 марта 2022 г.
г. Москва
ПРОГРАММА
(Проект)

День первый
09.00–10.00 

Регистрация. Работа выставки
10.00–13.30 

Пленарное заседание
Диалог с регулятором

Выступления ключевых спикеров
· Краткий обзор развития рынка ИБ АСУ ТП за последние десять лет: основные этапы и вехи, факторы, определившие развитие, формирование НПБ, складывание рынка, прогресс техники и технологий, прогноз на будущее
· Обзор основных направлений развития нормативно-правовой базы в области информационной безопасности АСУ ТП как части КИИ: внесение изменений в КоАП по штрафам, изменения в приказы № 235 и № 239 (с учетом новых правил сертификации), изменение правил аттестации объектов КИИ и т. д. и практика реализации контрольно-надзорной функции ФСТЭК России в указанной области, в 2021–2022 гг.

· Краткая характеристика текущего этапа развития системы ГосСОПКА. Общая оценка усредненного уровня защищенности АСУ ТП в промышленности на фоне иных сегментов КИИ, текущий уровень и перспективный прогноз рисков и атак. Взгляд с высоты ГосСОПКА

· Текущая ситуация с защитой АСУ ТП в отраслевом разрезе. Практический опыт работы отраслевых регуляторов в области совершенствования нормативно-правовой базы защиты КИИ, создания и развития отраслевых центров системы ГосСОПКА

· Опыт решения проблем в области информационной безопасности АСУ ТП в ряде стран СНГ: развитие нормативно-правовой базы в 2021–2022 гг., состояние рынка разработчиков, уровень защищенности промышленности, тенденции развития и прогнозы

· Краткий анализ Меморандума, посвященного кибербезопасности критической инфраструктуры США, инициативы по кибербезопасности промышленных систем управления и планов разработки стандартов в области кибербезопасности для организаций, управляющих критической инфраструктурой

· Готовность отечественной ИТ- и ИБ-индустрии к выполнению планов по импортозамещению, намеченных Минцифры России на 2023–2024 гг.

· Первые итоги проведения эксперимента по внедрению системы дистанционного контроля промышленной безопасности и дальнейшие планы Ростехнадзора по созданию единой системы мониторинга опасных производств

· Предложения по обеспечению безопасности значимых объектов КИИ от лидеров российского рынка
13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–18.00 

Выступление специального гостя
Методы, технологии и инструменты защиты АСУ ТП
· Первые результаты создания, наполнения и применения базы угроз и уязвимостей для АСУ ТП ФСТЭК России

· Технологическое партнерство российских компаний в области защиты АСУ ТП и технологических сетей. Примеры совместных/совместимых комплексов и их преимущества

· Киберполигоны в контексте ИБ АСУ ТП: идеология, отражение отраслевой специфики, логика функционирования и организация учений, преимущества применения

· Последние достижения и практический опыт применения машинного обучения в обнаружении аномалий в технологических сетях АСУ ТП

· Опыт упрощения управления и предоставления администраторам большего количества сервисов для управления ИБ АСУ ТП и перспективы тотальной роботизации

· Последние достижения и потенциал применения средств квантового шифрования и построения систем квантовой связи в интересах ИБ АСУ ТП

· Цифровой двойник как новый/перспективный объект защиты: угрозы, риски, методы и технологии

· Системы мониторинга станков и промышленного оборудования как объект защиты: специфика АСУ, модель нарушителя, угрозы и риски, методы и средства защиты

· Первые опыт и перспективы применения российских микропроцессоров в аппаратных решениях для АСУ ТП и средств ИБ АСУ ТП

· Типовые архитектуры построения отечественных комплексов наложенных средств ИБ для АСУ ТП

· Опыт применения SOC для мониторинга, реагирования и управления в целом системой безопасности АСУ ТП промышленного предприятия

· Рост числа атак типа supply chain (проникновение через инфраструктуру подрядчика) как «перспективный» вектор атак: общая схема, риски, варианты устранения

· Практика безопасного подключения объекта КИИ к сетям общего пользования: технологические аспекты и документальное обеспечение

· Новые тенденции, технологии и инструменты отдельных подсистем ИБ АСУ ТП:

· управление изменениями;
· средства защиты конечных точек;
· инструменты сегментирования сетей;
· системы контроля привилегированных пользователей;
· системы обнаружения вторжений для АСУ ТП;
· системы реагирования на инциденты
· Создание центра исследований безопасности ОС на ядре Linux при ФСТЭК России с точки зрения безопасности АСУ ТП

18.00–19.00

Конкурс решений для показательного кейса
19.00–21.00
Фуршет. 

Развлекательная программа 
День второй
09.00–10.00 

Регистрация участников. Работа выставки
10.00–11.30 
Баттл: промышленность vs разработчики

11.30–13.30 
Отраслевой опыт защиты АСУ ТП
· Опыт выстраивания безопасности КИИ создаваемого промышленного предприятия с нуля 
· Взгляд АСУшников на сложившуюся практику защиты АСУ ТП: вопросы, выполнение требований, риски, перспективы

· Размывание периметра безопасности в условиях пандемии и вытекающие из этого риски. Опыт предприятий по обеспечению безопасности в новых условиях 

· Текущее недоверие к аутсорсингу информационной безопасности в области АСУ ТП и перспективы развития тенденций в этой области

· Краткий анализ и опыт применения новых методик моделирования угроз для разных областей и/или отраслей

· Практика безопасного разрешения вопросов обеспечения ИБ для случаев удаленного мониторинга и удаленного доступа со стороны вендоров промышленного оборудования и АСУ ТП

· Виртуализация PLC: идеология, технологии, преимущества, перспективы реализации, вопросы безопасности

· Импортозамещение системного ПО в области промышленной автоматизации. Отечественные ОСРВ и иные классы ПО

· Опыт встраивания отечественных средств ИБ в АСУ ТП российского производства

· Отсутствие заметного процесса импортозамещения в области АСУ ТП как основной риск безопасности КИИ в промышленности

· Особенности защиты АСУ ТП на отечественных предприятиях, разворачивающих сегменты Private LTE/5G на собственных производственных площадках

· Беспилотный транспорт (и инфраструктура для беспилотного транспорта) как объект нападения и защиты: специфика АСУ и АСУ ТП, вероятные угрозы и риски, методы и технологии защиты

13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–17.30 
Выступление специального гостя

Отраслевой опыт защиты АСУ ТП 
(продолжение)

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в нефтегазовой промышленности
· Специфика защиты информации и новые проекты по ИБ АСУ ТП в электроэнергетике
· Специфика защиты информации и новые проекты по ИБ АСУ ТП в атомной промышленности
· Специфика защиты информации и новые проекты по ИБ АСУ ТП на предприятиях металлургии 

· Специфика защиты информации и новые проекты по ИБ АСУ ТП транспортной инфраструктуры

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в химической промышленности

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в оборонной промышленности
· Специфика защиты информации и новые проекты по ИБ АСУ ТП в области ЖКХ и утилизации ТБО

17.30–18.30

Конкурс решений для показательного кейса

18.30–18.45 

Подведение итогов конференции

18.45–19.30 
Фуршет
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