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Общая структура 
Очевидно, что многие стан-

дарты ничего нового в рамках 

принципов и подходов к ин-

формационной безопасности 

(ИБ) не вносят. Более того, все 

стандарты можно считать резуль-

татом работ по существующим 

методикам, учитывающим специ-

фику АСУ ТП. Сами же стандар-

ты можно разделить на общие 

стандарты, учитывающие спе-

цифику промышленных систем, 

в частности наличие в сети таких 

элементов, как промышленная 

система управления и разного 

рода датчики, и отраслевые стан-

дарты, учитывающие особенности 

конкретной отрасли.

Все стандарты базируются 

на стандартах ISO/IEC серии 

27000 (либо ISO/IEC 1799, если 

появились ранее 2007 г.) и ис-

пользуют базовые определения 
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стандарта ISO/IEC 15408. Многие 

отраслевые стандарты основаны 

на общих стандартах ISA SP99 

и NIST SP800-82. Особое вни-

мание необходимо обратить на 

стандарт ISA/IEC 62443, который 

разрабатывается в целях созда-

ния стандарта нового поколения 

на базе ISA99 и серии стандар-

тов ISO/IEC 2700x, отражающих 

современные подходы и практики 

в построе нии защищенных инду-

стриальных систем [16]. Россий-

ские документы несколько отли-

чаются от иностранных, поэтому 

о них будет сказано отдельно. 

Указанные стандарты содержат 

описание:

− угроз, ущерба от их реализа-

ции, их анализа;

− процесса управления системой 

информационной безопасности;

− правил и принципов управле-

ния персоналом, физической 

защиты, сетевой защиты и ре-

шения других задач ЗИ;

− отдельных частных правил 

и рекомендаций;

− рекомендаций в отношении 

использования сетевых СЗИ 

и защиты удаленного доступа 

(УД).

Основными методами, не спе-

цифичными для других областей, 

являются разделение сети пред-

приятия на секторы (реализация 

принципа защиты в глубину) 

и использование промышлен-

ных диодов (однонаправленных 

МЭ) при обмене информацией 

между сетями бизнес-уровня 

и уровня предприятия. При этом 

отечественные стандарты не 

определяют решения таких про-

блем, как:

− управление промышленными 

беспроводными сетями;

− влияние стандартных СЗИ 

на временные параметры;

− обновление баз данных СЗИ;

− совмещение различных про-

токолов и устройств между 

собой.

В то же время аналогичные 

проблемы достаточно хорошо 

регулируются иностранными стан-

дартами, например:

− промышленные беспроводные 

сети, управление параметрами 

и обновлениями системы [16, 

17, 18];

− вопросы безопасности комму-

никационных протоколов и сис-

тем взамодействия [19].

Рисунок. Иерархия документов по защите АСУ ТП

 Мнение специалиста 

Дмитрий ЯРУШЕВСКИЙ, 

руководитель отдела кибербезопасности АСУ ТП, 
ЗАО «ДиалогНаука»:

Несмотря на недавно утвержденный приказ ФСТЭК 

России № 31, существенно усиливший отечественную 

методологическую базу по защите АСУ ТП, в российских 

руководящих документах все еще наблюдается 

острый дефицит современного подхода к вопросам 

защиты АСУ ТП от киберугроз. В первую очередь 

это проявляется в отсутствии адекватной методологии определения угроз 

безопасности АСУ ТП.

Например, в том же приказе № 31 фигурирует требование о проведении 
оценки рисков при анализе угроз ИБ. Вообще, оценка рисков – это 
неотъемлемая часть процесса обеспечения ИБ, как в АСУ ТП, так 
и в «классических» ИТ-системах. Однако методология, описывающая 
и регламентирующая этот процесс, в российских нормативных документах 
полностью отсутствует. В результате ответственным за обеспечение 
безопасности АСУ ТП специалистам не на что опираться при моделировании 
и анализе угроз безопасности. Разумеется, здесь можно (и нужно) 
«оглядываться» на зарубежные практики. Но, во-первых, это требует 
достаточно большого опыта и высокой квалификации в области ИБ, 
что обычно не входит в область компетенций владельцев и основных 
ответственных за эксплуатацию АСУ ТП. А значит, требует привлечения 
подрядчиков и дополнительных финансовых вливаний. Во-вторых, для 
владельцев АСУ ТП отсутствует мотивация в следовании рекомендациям 
зарубежных руководящих документов. Ведь, скажем прямо, пока еще 
вопросы кибербезопасности АСУ ТП часто рассматриваются как помеха 
технологическому процессу и дополнительная «дыра в бюджете».
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Иностранные 

документы

Разработка нормативных 

документов по проблемам 

обеспечения ИБ АСУ в США 

началась в начале XXI в., сей-

час насчитывается несколько 

десятков различных докумен-

тов от нескольких организаций 

[10, 11]. Европейское сооб-

щество также разработало 

ряд соответствующих доку-

ментов, отдельно стоит упо-

мянуть несколько стандартов: 

ISA SP99, NIST SP800-82, ISA/

IEC 62443 (в стадии разработки 

и утверждения).

Подробное описание многих 

других документов можно найти 

в [10, 11]. 

Нормативные документы, ре-

гулирующие обеспечение ИБ 

АСУ ТП, делятся на два типа: 

общие требования безопасно-

сти и промышленные стандарты 

безопасности, учитывающие осо-

бенности конкретной области. 

Таких областей выделяется от 10 

до 17. Отраслевые документы 

базируются на двух документах 

[12, 13]. Иерархия документов 

в общем случае изображена 

на рисунке.

В рамках отраслевых 

стандартов, например вы-

пущенных American Gas 

Association (AGA 12) или 

American Petroleum Institute 

(API 1164), можно найти уг-

розы, специфические для 

данной отрасли, с указанием 

степени риска и  некоторые 

уточнения  относительно СЗИ, 

политики ИБ.

Отечественные 

документы

В России проблеме обеспече-

ния ИБ АСУ ТП уделяется боль-

шое внимание, о чем говорят, 

в частности, № 256-ФЗ «О без-

опасности объектов топливно-

энергетического комплекса» [8] 

и соответствующий документ 

Совета безопасности [14]. Второй 

документ определяет развитие 

ИБ АСУ ТП как области – опре-

деляются цели и задачи, а также  

план решения данных задач. Ос-

новной отечественный документ 

ФСТЭК, регулирующий прави-

ла защиты АСУ ТП, в настоя-

щее время находится на этапе 

утверждения.

Базовым документом по обес-

печению ИБ АС до 2007 г. в РФ 

был РД ФСТЭК «Автоматизи-

рованные системы. Защита от 

несанкционированного доступа 

к информации. Классификация 

авто матизированных сис тем 

и требования по защите инфор-

мации», выпущенный в 1992 г. 

Данный документ актуален 

до сих пор, в нем описывается 

состав СЗИ для АС, которые 

обрабатывают информацию, 

относящуюся к государственной 

тайне.

Главной целью защиты инфор-

мации, составляющей государст-

венную тайну, является сохране-

ние конфиденциальности и це-

лостности этой информации даже 

в ущерб ее доступности. Об этом 

говорит название документа, обо-

значающее единственную угро-

зу – несанкционированный доступ 

к информации. 

Обобщая вышесказанное, ука-

жем основные условия, выпол-

нение которых необходимо для 

защиты в соответствии с данным 

документом, но невозможно 

для АСУ:

− доступ к АС извне закрыт; 

− нет системы управления ИБ, 

проверок и постепенного улуч-

шения политик безопасности 

 Мнение специалиста 

Станислав ШЕВЧЕНКО, 

технический директор, SafenSoft:

В последнее время в информационной 

безопасности вопрос о стандартах ставится 

во главу угла. Речь идет не только о вопросах 

стандартизации информационной безопасности 

АСУ ТП, но и о любых других стандартах, 

связанных с информационными технологиями. 

Именно сейчас нужно договориться о базовых 

постулатах, базовых принципах, на которых мы будем работать 

дальше, потому что мы подходим к новой ступеньке развития 

ИТ-индустрии, где четко осознается: безопасность – это ключевой 

и неотъемлемый элемент системы. Стандартизация – очень важный 

момент, и говорить об этом нужно, и говорить об этом должны 

профессионалы. Стандарты 1980-х и 1990-х годов сейчас по большей 

части устарели и малоприменимы, так что необходимо создавать 

внутренне и взаимно непротиворечивые документы, соответствующие 

современным технологиям. Отдельно стоит отметить важность четкости 

и однозначности формулировок – каждый термин должен быть внятно 

определен и не допускать разночтений, позволяющих трактовать 

отдельные пункты в зависимости от интересов различных сторон.

Главной целью защиты информации 
является сохранение конфиденциальности 
и целостности этой информации даже 
в ущерб ее доступности.



№ 10, 2014 103  

и настроек средств обеспече-

ния ИБ;

− система защиты не предус-

матривает атаки со стороны 

внутреннего нарушителя, так 

как соответствующий контроль 

лежит на организационных ме-

тодах ЗИ.

В 2007 г. был выпущен ряд 

документов по ЗИ в ключевых 

системах информационной ин-

фраструктуры (КСИИ), отчасти 

касающихся защиты АСУ ТП [5, 

6, 7]. Документы описывали ба-

зовую модель угроз ИБ КСИИ, 

методику по определению акту-

альных угроз, общие требования 

и рекомендации. Требования 

представлены как классическими 

элементами ЗИ от несанкцио-

нированного доступа (НСД), 

например системой управления 

доступом, регистрации и учета, 

обеспечения целостности, так 

и современными требованиями 

ИБ: применение систем обнару-

жения вторжений (СОВ), систем 

анализа защищенности, аудит 

безопасности и др. Однако 

данный документ не учитывает 

специфику АСУ ТП и актуальных 

проблем данной области, потому 

может применяться с некоторы-

ми ограничениями.

В начале 2014 г. был опубли-

кован проект приказа ФСТЭК, 

 утверждающий ряд требований 

к обеспечению защиты информа-

ции в АСУ ТП на КВО. Документ 

решает задачи комплексного 

обеспечения информационной 

безопасности и устанавливает 

состав СЗИ.

Документ разработан в соот-

ветствии с современными пред-

ставлениями об обеспечении ИБ 

предприятия, ясно формулирует 

и определяет требования к за-

щите. Он содержит описание 

жизненного цикла как самой 

АСУ, так и ПО, требования к со-

ставу средств защиты в зависи-

мости от конкретной системы, 

однако не включает конкретные 

методические указания по за-

щите, которые должны быть 

раскрыты уже в следующих нор-

мативных актах.

Заключение

На сегодняшний день вы-

пущено немало стандартов, 

регулирующих область ЗИ 

в АСУ ТП. Многие из реко-

мендаций, приведенных в этих 

документах, есть не что иное, 

как применение известных всем 

специалистам по ИБ общемиро-

вых подходов к ЗИ, и они лишь 

утверждают те или иные части 

политики. Однако даже в этих 

стандартах не учтены некоторые 

особенности АСУ ТП по причине 

отсутствия подходов к решению 

задач ЗИ в АСУ ТП.

Стандарты АСУ ТП историче-

ски рассматриваются в контек-

сте на дежности систем и, как 

правило, сертифицируются на 

основании систем надежности 

и отказоустойчивости (например, 

по SIL (Safety Integrity Level), 

FSS (Functional Safety Standards) 

[20]). Сегодня  неотъемлемой ча-

стью общей на дежности систем 

 Мнение специалиста 

Дмитрий МОИСЕЕВ, 

CISSP, руководитель практики 
аналитических систем компании «Астерос 
Информационная безопасность» 
(группа «Астерос»):

Основным нормативным документом 

по защите информации в автоматизированных 

системах управления производственными 

и технологическими процессами, действующим 

на территории Российской Федерации, является приказ ФСТЭК  России 

от 14.03.2014 № 31 «Об утверждении Требований к обеспечению 

защиты информации в автоматизированных системах управления 

производственными и технологическими процессами на критически 

важных объектах, потенциально опасных объектах, а также объектах, 

представляющих повышенную опасность для жизни и здоровья людей 

и для окружающей природной среды».  Данный документ вобрал в себя 

все основные аспекты защиты информации в АСУ ТП, представленные 

в упомянутых в статье международных стандартах. На мой взгляд, 

это свидетельствует о серьезном подходе отечественных регуляторов 

к защите информации в АСУ ТП. 

Стоит отметить, что в данном приказе ФСТЭК России затронуты 

такие направления, как анализ рисков и угроз, управление 

инцидентами ИБ, обеспечение непрерывности производственных 

и технологических процессов, а также вопросы защиты виртуальных 

сред и мобильных устройств. Поэтому теперь необходимо 

руководствоваться именно этим документом, дополняя его, 

при необходимости, требованиями национальных, отраслевых 

стандартов, а также международных стандартов в области защиты 

информации в АСУ ТП.

Стандарты АСУ ТП исторически рассматриваются 
в контексте надежности систем 
и сертифицируются на основании систем 
надежности и отказоустойчивости.
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становится кибер безопасность, 

поэтому наблюдается опреде-

ленный дефицит общемировых 

и отечественных стандартов, 

направленных на унификацию 

рекомендаций и практик по 

обеспечению кибербезопасности 

с детальными практическими 

пошаговыми процедурами реали-

зации, проверки и оценки состо-

яния защищенности в соответст-

вии с моделью угроз конкретного 

критически важного объекта. 

Разрабатываемый IEC 62443 – 

очень важный шаг в нужном 

направлении. Современные 

отраслевые специализирован-

ные стандарты также начинают 

уделять внимание вопросам 

кибербезопасности с учетом 

специфики объектов конкретной 

отрасли. 

Современные отраслевые специализированные 
стандарты также начинают уделять внимание 
вопросам кибербезопасности с учетом 
специфики объектов конкретной отрасли.
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